
Общие сведения об информационной 

безопасности и защите информации

Лекция 3. Классификация информационных систем в 149-ФЗ.

Какие системы защищаем?



Федеральный закон от 
27.07.2006 N 149-ФЗ (ред. от 

30.12.2021) "Об информации, 

информационных технологиях и 
о защите информации"

определяет

Понятие информационная система:
совокупность содержащейся в базах

данных информации и
обеспечивающих ее обработку

информационных технологий и
технических средств.

определяет

Виды информационных систем (ст. 13):

1) Государственные информационные 
системы

Федеральные 
информационные 

системы

Региональные 
информационные 

системы

2) Муниципальные информационные системы

3) Иные информационные системы

ИСПДн
Информационные 
системы общего 

пользования

Объекты
КИИ и 

т.д.



Защита информации в информационных системах

Информационная система является 

государственной или муниципальной?

ДА НЕТ

Требования о защите

информации, содержащейся в

государственных

информационных системах,

устанавливаются федеральным

органом исполнительной власти

в области обеспечения

безопасности и федеральным

органом исполнительной власти,

уполномоченным в области

противодействия техническим

разведкам и технической

защиты информации, в

пределах их полномочий»

Порядок создания и

эксплуатации информационных

систем, не являющихся

государственными

информационными системами

или муниципальными

информационными системами,

определяется операторами

таких информационных систем

в соответствии с требованиями,

установленными настоящим

Федеральным законом или

другими федеральными

законами

Ч.5 
ст.16

Ч.6
ст.13



Федеральные органы исполнительной власти, уполномоченные в области ИБ

Федеральная служба по техническому и 
экспортному контролю Российской Федерации 

ФСТЭК России

Федеральная служба безопасности 
Российской Федерации 

ФСБ России

является федеральным органом исполнительной
власти, уполномоченным в области обеспечения
безопасности критической информационной
инфраструктуры, противодействия техническим
разведкам и технической защиты информации, а
также специально уполномоченным органом в области
экспортного контроля

является федеральным органом исполнительной
власти, уполномоченным в области обеспечения
безопасности



Обладатель 

информации/оператор 
информационной 

системы

предотвращение НСД к 
информации и (или) передачи ее 

лицам, не имеющим права на 
доступ к информации

своевременное обнаружение 
фактов НСД к информации

предупреждение возможности 
неблагоприятных последствий 
нарушения порядка доступа к 

информации

недопущение воздействия на 
технические средства обработки 

информации, в результате которого 
нарушается их функционирования

возможность незамедлительного 
восстановления информации, 

модифицированной или 
уничтоженной вследствие НСД к ней

постоянный контроль за 
обеспечением уровня 

защищенности информации

нахождение на территории РФ баз данных 
информации, с использованием которых 

осуществляются сбор, запись, 
систематизация, накопление, хранение, 

уточнение, извлечение персональных 
данных граждан РФ

обязаны 
обеспечить


